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Ryzyko operacyjne w instytucji sredniej wielkosci

PODEJSCIE PRAGMATYCZNE

m Kluczowa idea przy budowaniu kompleksowego
systemu zarzadzania ryzykiem operacyjnym w
Instytucji sredniej wielko sci to pragmatyzm .

m Podejscie pragmatyczne, wymuszone w
mniejszych firmach przez ograniczone srodki,
moze stanowiC przy okazji inspiracj e dla duzych
Instytucji finansowych

...



Ryzyko operacyjne w instytucji sredniej wielkosci
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Ryzyko operacyjne w instytucji sredniej wielkosci

ZASOBY ZARZ ADZANE
W ORGANIZACJI

ORGANIZACJA JAKO CALOSC
FUNKCJE => PROCESY
LUDZIE
FINANSE

AKTYWA NIEFINANSOWE

SYSTEMY INFORMACYJNE Dl
PROCESY
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Ryzyko operacyjne w instytucji sredniej wielkosci

ZASOBY ZARZ ADZANE
W ORGANIZACJI c.d.
ORGANIZACJA JAKO CALOSC RYZYKO
FUNKCJE => PROCESY o) OPERACYJNE
Dotyczy szeregu
LUDZIE { zasobow (w wybranych
FINANSE N’ aspektach):
btedow ludzi , awarii
AKTYWA NIEFINANSOWE h < ;
ystemow ,
SYSTEMY INFORMACYJNE E— nieodpowiednich lub
zawodnych procedur
() wewnetrznych, etc.
@ Proces zarzgdzania
ryzykiem operacyjnym
Niepewno $¢ co do uzyskania przysztych jest w wiekszosci
wynikéw (wlka sciwo $¢€ zasobow). zdecentralizowany .




Ryzyko operacyjne w instytucji sredniej wielkosci

PODZIAt KOMPETENCJI

KONTROLA
WEWNETRZNA

~ RYZYKO
OPERACYJNE

NADZOR
CIAGLOSC BEZPIECZENSTWO
DZIALANIA INFORMACJI
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Ryzyko operacyjne w instytucji sredniej wielkosci
AUDYT WEWNETRZNY

m Audyt wewnetrzny powinien powstrzyma ¢ sie
od nastepujgcych czynnosci:
m brania odpowiedzialnosci za proces zarzadzania
ryzykiem operacyjnym,
= podejmowania decyzji zarzgdczych co do wyboru
srodkow ograniczania ryzyka,
m okreslania poziomu apetytu na ryzyko.
m \W zwigzku z powyzszym, audyt wewnetrzny nie
powinien petic funkcji komarki ds. zarzgdzania
ryzykiem.

...



Ryzyko operacyjne w instytucji sredniej wielkosci

COMPLIANCE

m Zgodnie z obowigzujacg definicjg ryzyka
operacyjnego (Bazylea Il / CRD), obejmuje ono
ryzyko prawne .

m Zgodnie z dyrektywg MIFID, nie musi stanowic
zagrozenia dla niezaleznego funkcjonowania
zarzadzania ryzykiem | nadzoru zgodno sci z
prawem fakt, iz obie te funkcje nalezg do
obowigzkow tej samej osoby (na przeszkodzie
moze jednak stangc¢ kwestia odpowiednich
kompetencji merytorycznych danej osoby).

8 kKdpw__-me-
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Ryzyko operacyjne w instytucji sredniej wielkosci

PROCES ZARZADZANIA
RYZYKIEM (OPERACYJNYM)

m [dentyfikacja ryzyka

—————————————————————————————————————

® Pomiar ryzyka j> W miejsce niepewno  sci

____________________________________ pojawia si e rozktad

O Monitoring ryzyka prawdopodobie fistwa lub

cos 0 zblizonym charakterze.

m Kontrola ryzyka Nalezy podkre $lié, ze nie ma

to jednak wiele wspdlnego z

prognozowaniem przysztych
wydarze n.

9 kKdpw_cmp-
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Ryzyko operacyjne w instytucji sredniej wielkosci
NIEPEWNOSC A RYZYKO

el 212110 0 [ 24% | 25%
w112 110 1 | 48% | 50%
« [010102 11> e
cw |02 2]1]2 2
~ 111211 '
INIEPEWNOSG | RYZYKO

{ Ryzyko to niepewno s¢ mierzalna. }
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Ryzyko operacyjne w instytucji sredniej wielkosci

STRUKTURA ORGANIZACYJNA

m Komorka ds. ryzyka (operacyjnego) lub
menad zer ds. ryzyka (operacyjnego) —
odpowiedzialnos¢ za ogodlne funkcjonowanie
systemu, w szczegolnosci za pomiar .

m Komitet ds. ryzyka (operacyjnego) — praktyczna
koordynacja w ramach dziatan zarzadczych .

m Eksperci oceniajacy ryzyko, korespondenci
zgtaszajacy incydenty bgdz zagrozenia, odbiorcy
raportow z pomiaru ryzyka.

11 dewﬁﬂﬁﬁﬁ
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Ryzyko operacyjne w instytucji sredniej wielkosci
STRUKTURA ORGANIZACYJINA c.d.

Korzysta z v
pomiaréw
ryzyka.
AUDYT 4
WEWNETRZNY ZARZA.D =

Dokonuje pomiaru

Koordynuje proces (rozwijajgc metody)
zarzgdzania ryzykiem. I sporzadza raporty.
Oceniajg ryzyko, .
korzystajg .
2 pomiarow KOMITET DS. LS
i zarzadzajg :
ryzykiem. RYZYKA OPERACYJNEGO OPERACYJNEGO

¥

KOMORKA KOMORKA KOMORKA

KOMORKA

A 4

A

ORGANIZACYJINA

ORGANIZACYJINA ORGANIZACYJINA ORGANIZACYJINA

Jedna z komorek moze byc¢
odpowiedzialna za compliance.

12 I(dpw_aﬁz
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Ryzyko operacyjne w instytucji sredniej wielkosci

OPIS SYSTEMU ZARZADZANIA
RYZYKIEM OPERACYJNYM

m Ogolna polityka zarzgdzania ryzykiem
operacyjnym — nadrzedny dokument definiujacy
koncepc) e systemu , strukture organizacyjna,
etc.; odsytajacy do szczegotowych procedur.

m Szczegotowe procedury opisujgce stosowane
metody pomiaru ryzyka operacyjnego, sposob
raportowania, kryteria podejmowania dziatan
zarzadczych, etc.

13 Kd PW__- 5‘?:



Ryzyko operacyjne w instytucji sredniej wielkosci

POMIAR RYZYKA - ZRODLA

m Dane o rzeczywistych stratach (incydentach)
wewnetrzne oraz zewnetrzne (z innych instytucji).

m Kluczowe wska zniki ryzyka (KRI) — miary
llosciowe posrednio odzwierciedlajgce poziom
ryzyka.

m Samoocena ryzyka (RSA) oraz scenariusze
strat (uzupetnienie danych o rzeczywistych
stratach).

14 kKdpw__ =
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Ryzyko operacyjne w instytucji sredniej wielkosci
REJESTR ZDARZEN RYZYKA

OPERACYJINEGO (KDPW)

A OpRisk - Rejestr Zdarzen Ryzyka Operacyjnego - Microsoft Internet Explorer

Plik Edycia Widok Ulubione MNarzedzia Pomac

Q@ Wstecz - () \ﬂ @ ‘j_\ S wyszukag k;‘,\\'(U\ub\one &
Adres ;@Jhtq:://opriakfopriskrz php?page=RZPR

L |- 3

v ! BPrzeids taca ”

kdpw__-me- OpRisk

Rejestr Zdarzen Ryzyka Operacyjnego
| Strona startowa Przeglqdanle rejestru Zgloszenle do re]astru
REJESU zdarzen =» F'maglqdanle rejestru ==

>

Strona gtéwna OpRisk | Administracja |

Dziat [= "J Filtr daty zdarzenia [ Filtr tresci opisaw: \

| [ Szukaj |
Sortowanie - kliknij w nazwe kolummny

P - przegladanie szczegdtowe  H - historiazmian M - modyfikacia D - duplikacia G - grupa

: A = = = Strata Strata Data :
I e e v S e S R

€] Gotowe
E

& Zaufane witryny

|
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Ryzyko operacyjne w instytucji sredniej wielkosci

REJESTR ZDARZEN - SUGESTIE

m Rejestr zdarzen (strat) jest niezb ednym
elementem systemu zarzgdzania ryzykiem
operacyjnym takze wtedy, gdy nie bedzie
przeprowadzane modelowanie rozktadu strat w
oparciu o dane wewnetrzne.

m Dobrze jest przeznaczyc¢ na potrzeby rejestru
zdarzen zcentralizowang baze danych .

16 kKdpw__ =
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o operacyjne w instytucji sredniej wielk

REJESTR
OPERACYJNEGO (KDPW)

< OpRisk - Rejestr Zdarzen Ryzyka Operacyjnego - Windows Internet Explorer
@ ?/ ¥ i"—- hitp: ffoprisk/opriskrz php?page=RZPZ
Plik Edygja Widok Ulubione Narzedzia Paomoc

Q&% s | |BE

[7| L- B & - SSrona~ G Narzeddav

Kd pw_"= ~_ OpRisk

Rejestr Zdarzen Ryzyka Operacyjnego
m Przegladanie zdarzen | Nowe zdarzenie | Zagrozenia Strona glowna OpRisk | Administracja
Rejestr zdarzen »> Zgiaszanie | przegladanie zagrozen ==

Skrocony opis:

Peiny opis:

Proces biznesowy: | Nieokreglony b

Powaznost: |ﬂ v\

[ Zapis do rejestru zagrozen ]

P -peinyopis K- podjete kroki M - modyfikacja U - usuniecie

e S e g P T

http://oprisk/opriskrz. php?page=RZPZ /' Zaufane witryny
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Ryzyko operacyjne w instytucji sredniej wielkosci

KLUCZOWE WSKA ZNIKI RYZYKA

SNt U

18 kKdpw__ =




Ryzyko operacyjne w instytucji sredniej wielkosci

KRI - SUGESTIE

m Zapewnienie maksymalnego stopnia
zautomatyzowania procesu pozyskiwania
danych i kalkulacji wskaznikow.

m Konieczna korelacja (oraz zrozumiaty dla
wszystkich zwigzek) miedzy wyliczonym
poziomem danego wskaznika a okreslonym
czynnikiem ryzyka operacyjnego.

19 kKdpw__ =
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Ryzyko operacyjne w instytucji sredniej wielkosci

KRI - SUGESTIE c.d.

m Koniecznosc okreslenia poziomow tolerancji  dla
danego wskaznika (np. dwa poziomy: zotty |
czerwony).

m \Wiaczenie kluczowych wskaznikdéw ryzyka w
proces oceny ryzyka operacyjnego nie jest
trywialng kwestig. Proponowanym rozwigzaniem
jest konwersja wyliczen KRI na oszacowania
czestotliwosci | powaznosci ryzyka.

20 kKdpw__ =
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Ryzyko operacyjne w instytucji sredniej wielkosci

Plik Edycia Widok Ulubione MNarzedzia Pomoc w
Quistecz -~ @ - [¥] [&] #h Owysakal SeUbiore €8 (v 2 @ - [ 8
Adresi@lhttp://oprisk/opriskpr.php?page:PRAO&szngSTP "‘Drzejdz’ beacza

K d p w ‘ ’ Model Pomiaru Ryzykoafgei:ji!;

| Strona startowa | Ankieta OpRisk | Analizy ryzyka | Raporty Strona giowna OpRisk | Administracja |

Parniar ryzyka => Ankieta OpRisk >

Powrot >>

ANKIETA RYZYKA OPERACYJNEGO (PRACOWNIK). data pomiaru: 2008-08-31

W ANKIECIE POZOSTALY NIEWYPELNIONE POLA

f - Czestotliwosé
r - Powainosé

Tabele ocen >>

- histaria Procesy biznesowe >>
Cazynmitii w procesach 2.1.[3.1.]32.J4.1]6.1.]6.3.J6.4.]7.3]8.1. Caynnili w procesach L
N I
Czynniki w procesach 2.1.[3.1./3.2./4.1.[6.1.|6.3.16.4.]7.3.]8.1. Caynnilki w procesach
I
I
L e
CErrr e
L
e
I
I ;

]

@ Zaufane witryny
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Ryzyko operacyjne w instytucji sredniej wielkosci

SAMOOCENA RYZYKA —
- OGOLNY MODEL (KDPW)

POZIOM RYZYKA:

l. CZESTOTLIWOSC
Il. POWAZNOSC

| ZDARZENIA

CZYNNIKI RYZYKA /

PROCESY BIZNESOWE
22 Kd PW__ ==



Ryzyko operacyjne w instytucji sredniej wielkosci

SKALA DLA OCENY CZ ESTOTLIWOSCI |
POWAZNOSCI RYZYKA (KDPW)

Warto §¢ Czestotliwo s$¢é _
0 Czynnik wykluczony
1 co 25 lat i rzadziej znikome znaczenie
2 co5—25 lat ocena posrednia
3 co2-5lat mato powazne
4 co 2 lata — co p6t roku ocena posrednia
5 co p6t roku — co kwartat Srednio powazne
6 co kwartat — co miesiac ocena posrednia
7 €O miesigc — co 2 tygodnie ocena posrednia
8 co 1 — 2 tygodnie bardzo powazne
9 co tydzien — co 2 dni ocena posrednia
10 co 2 dni i czesciej skrajnie powazne

23 dewﬁﬂﬁﬁﬁ
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Ryzyko operacyjne w instytucji sredniej wielkosci

SAMOOCENA RYZYKA — PROBLEMY

m Uznaniowa ocena ryzyka ma charakter wysoce
subiektywny . Eksperci najczescie]
przeszacowujg czesc ryzyk, czesc zas
niedoszacowujg (iluzja pewnosci).

m Istnieje zagrozenie, iz oceny ryzyka bedg
nierzetelne badz nawet swiadomie
zmanipulowane.

24 kKdpw__ =



Ryzyko operacyjne w instytucji sredniej wielkosci

SAMOOCENA RYZYKA - SUGESTIE

m Z uwagi ha heterogeniczny charakter ryzyka
operacyjnego, system samooceny ryzyka musi
oplerac sie na ekspertach z wielu dziedzin
(finanse, prawo, informatyka, etc.).

m Model oceny ryzyka musi by¢ zrozumiaty dla
uzytkownikow | powinien charakteryzowac sie
ograniczonym poziomem szczegotowoscil.

25 kKdpw__ =



Ryzyko operacyjne w instytucji sredniej wielkosci

SAMOOCENA RYZYKA — SUGESTIE c.d.

m Dobrze jest zautomatyzowa € proces zbierania
ocen (prosta aplikacja intranetowa bgdz
przynajmniej wystandaryzowane arkusze
kalkulacyjne).

m Analiza dynamiki ryzyka znacznie bardziej
pozyteczna niz opieranie sie na oszacowanej
wysokoscl ryzyka.

26 kKdpw__ =
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Ryzyko operacyjne w instytucji sredniej wielkosci

SAMOOCENY RYZYKA - KORZY SCI

m Mozliwosc oceny ryzyka wystgpienia incydentow
charakteryzujacych sie nisk g czestotliwo sciq |
WYsS0ok @ powaznoscia, co trudno uzyskac jest
poprzez kalkulacje kluczowych wskaznikow
ryzyka bgdz analize rzeczywistych zdarzen.

m \Wzrost sSwiadomo sci ryzyka wsrod pracownikow
organizacji, co moze wspierac naturalne
mechanizmy kontroli wewnetrznej.

27 Kdpw__- - =8
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Ryzyko operacyjne w instytucji sredniej wielkosci

POMIAR RYZYKA - WYNIKI

m Modelowanie rozktadu zagregowanych strat |
wyznaczenie miary VaR (wartos¢ narazona na

ryzyko).

m Podsumowanie wynikOw pomiaru na mapach
ryzyka.

m Metody opisowe wzbogacone 0 proste statystyki.

28 dew_ﬂﬁz
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Ryzyko operacyjne w instytucji sredniej wielkosci

MODELOIWANIE ROZKtADU
ZAGREGOWANYCH STRAT

ROZKLAD CZESTOTLIWOSCI

-

ROZKLAD ZAGREGOWANEJ STRATY

Rzeczywiste straty 14

(wewnetrzne i |

Zewnetrzne), SYMULACJA | |

samoocena i ' i ]
kluczowe wskazniki

ryzyka.
N\
\
\
N\
\¥
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Ryzyko operacyjne w instytucji sredniej wielkosci

ROZKLAD ZAGREGOWANYCH
STRAT I JEGO DYSTRYBUANTA

Prawdopodobleristwo

Prawdopodobleristwo skumulowans

*# § § § § § 8

Laczna wysokosc¢ strat [zi]

30 dew_"-_-




Ryzyko operacyjne w instytucji sredniej wielkosci

MAPY RYZYKA OPERACYJNEGO (KDPW)

MACIERZ / TABELA RYZYKA MAPA RYZYKA

4% | 10% | 21% | 4% . 12% | 36% M
~~
< 0% | 5% | 18% 15% | 40% | 41% | 31%
X Niska
E %: E- 34% 5% | 12% | 12% | 0% :8 czestotliwo $¢€
>~
Y H 10% | 31% | 21% | 20% | 2% | 20% | 4% | 4% % UPEEE
L < powa zno $é
4 <DE 0% | 6% | 26% 50% | 25% | 20% <;E I 1l
Z
E E 37% | 11% | 36% 26% | 14% O e Wysoka
o
N czestotliwo $é czestotliwo $é
QO 2% | 13% | 5% 28% | 0%
Niska Niska
20% | 33% | 4% 18% | 2% powaznos¢é powaznosé
>
PROCESY BIZNESOWE CZESTOTLIWOSC
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Ryzyko operacyjne w instytucji sredniej wielkosci

POMIAR RYZYKA -
- ZRODLA | WYNIKI

ZDARZENIA WEWN ETRZNE

— ZDARZENIA ZEWNETRZNE |

KLUCZOWE WSKA ZNIKI
RYZYKA

OPISOWA

SAMOOCENA OCENA

. kdpw._ -

—> SCENARIUSZE




Ryzyko operacyjne w instytucji sredniej wielkosci

RAPORTOWANIE

m Dostarczenie kierownictwu przekrojowej analizy
szeregu potencjalnych zagrozen w cate]
organizacji, pozwalajace] na identyfikacje stabych
punktow i okreslenie na tej podstawie
priorytetowych dziatan w zakresie kontrolowania
ryzyka (spojrzenie z ,lotu ptaka”).

m Unikanie przesadnej zto zono sci (podejscie
,pojedynczej strony”).

33 kKdpw__ =
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Ryzyko operacyjne w instytucji sredniej wielkosci

RAPORTOWANIE c.d.

m Nalezy skupi¢ uwage na zjawiskach
odbiegaj acych od normy , unikajgc powtarzania
w kolejnych raportach tych samych stwierdzen.

m Raporty muszg by¢ czytelne | zrozumiate nie
tylko dla specjalistbw zaangazowanych w
rozwijanie metod pomiaru ryzyka operacyjnego w
danej instytuciji.

34 kKdpw__ =
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Ryzyko operacyjne w instytucji sredniej wielkosci
SYSTEM ZARZADZANIA RYZYKIEM

OPERACYJNYM — SUGESTIE c.d.

m Nigdy nie zaczynamy budowy systemu
zarzadzania ryzykiem operacyjnym od zera.
Okreslony system juz istnieje, tylko nie jest
uporzadkowany | najprawdopodobniej] brak w nim
elementdéw formalnego pomiaru.

m \Wdrozony system nigdy nie przestaje sie
rozwija € | powinien podlegac ciggtym
udoskonaleniom . System moze wystartowac w

bardzo prostej wersji.



Ryzyko operacyjne w instytucji sredniej wielkosci

SYSTEM ZARZADZANIA RYZYKIEM
OPERACYJNYM — SUGESTIE c.d. [2]

m Konieczny jest skuteczny dialog osob
odpowiedzialnych za system z zarzadem firmy .

m System powinien zawierac elementy
zapewniajgce staty monitoring pozwalajgcy ha
niezwtoczn g reakcj e w okreslonych sytuacjach.

m System powinien ewoluowa ¢ wraz ze zmianami
zachodzgcymi w firmie. Proces wprowadzania
zmian powinien zas respektowa ¢ profil ryzyka .

36 kKdpw__-me-
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Ryzyko operacyjne w instytucji sredniej wielkosci

SYSTEM ZARZADZANIA RYZYKIEM
OPERACYJNYM — SUGESTIE c.d. [3]

m Przyjete rozwigzania w zakresie pomiaru ryzyka
powinny stanowi¢ optymaln g mieszank e metod
opartych na subiektywne] samoocenie oraz
obiektywne] kalkulacji (kluczowe wskazniki
ryzyka, modelowanie rozktadu strat).

m Poniewaz kazdy pracownik de facto zarz adza
ryzykiem operacyjnym , fundamentalne
znaczenie posiada budowanie kultury
korporacyjnej opartej o swiadomo S¢€ ryzyka .

...



Ryzyko operacyjne w instytucji sredniej wielkosci

SYSTEM ZARZADZANIA RYZYKIEM
OPERACYJNYM — SUGESTIE c.d. [4]

m Zarzgdzanie ryzykiem operacyjnym to ztozony
proces, ktory w duzej mierze musi pozostac
rozproszony nawet w mniejszej organizacii.
Centralizacji podlegac¢ moze wytgcznie pomiar |
analiza ryzyka.

m Synergl @ w zarzgdzaniu ryzykiem operacyjnym
zapewni efektywna harmonizacja roznych
elementdw sktadajgcych sie na system.

38 Kd PW__- 5‘?:
|



Ryzyko operacyjne w instytucji sredniej wielkosci

NA STYKU ROZNYCH
RODZAJOW RYZYKA

m Czesto wystepujg interakcje miedzy incydentami
zaklasyfikowanymi do roznych rodzajow ryzyka (w
szczegolnosci rynkowego , kredytowego |
operacyjnego ).

m \W przypadku sporéw o przynale znos¢ danego
Incydentu istnieje obawa, ze zostanie odrzucony
przez wszystkich odpowiedzialnych za
poszczegolne rodzaje ryzyka i ostatecznie

Sprawa zostania zignorowana
b kKdpw_cmp-
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Ryzyko operacyjne w instytucji sredniej wielkosci

RODZAJOW RYZYKA c.d.

m \W instytucji, ktora nie alokuje kapitatu w oparciu
0 metody zgodne z AMA, analiza w ramach
zarzagdzania ryzykiem operacyjnym incydentu
przynaleznego raczej do innego rodzaju ryzyka |,
nie stanowi szczegolnego btedu w sztuce.

m Za idealne rozwigzanie mozna by uznac
prawdziwie zintegrowany system zarzgdzania
wszystkimi rodzajami ryzyka . Z drugiej strony
Integracja roznych kategorii ryzyka operacyjnego

juz stanowi duze wyzwanie.
...



Ryzyko operacyjne w instytucji sredniej wielkosci

KOMPLEKSOWY SYSTEM ZARZ ADZANIA
RYZYKIEM OPERACYJNYM

SYSTEM ZARZADZANIA
BEZPIECZENSTWEM
INFORMACJI

SYSTEM ZACHOWANIA
CIAGLOSCI
FUNKCJONOWANIA

POMIAR | ANALIZA
RYZYKA
OPERACYJNEGO

ZARZADZANIE
RYZYKIEM:

TECHNOLOGICZNYM

UBEZPIECZENIE
OD NASTEPSTW
RYZYKA
OPERACYJNEGO

KADROWYM

PRAWNYM
s
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz adzania Bezpiecze nstwem
Informacji (1)

m Informacja jest znaczacym aktywem KDPW S.A.

m Jakos¢ pracy KDPW S.A. zalezy w duze] mierze od ciagtej
dostepnosci okreslonych informacji

m Utrata dost¢pnosci, integralnosci oraz poufnosci informacji
moze spowodowac¢ straty finansowe, konsekwencje
prawne, a tym samym wptynac¢ na wizerunek spotki

m Bezpieczenstwo informacji w KDPW S.A. ma podstawowe
znaczenie dla utrzymania zgodnosci dziatan operacyjnych
Z wtasciwymi przepisami prawa oraz regulacjami
wewngetrznymi

m Ryzyko technologiczne | bezpieczenstwo informacji to
rozne sprawy
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz gdzania Bezpiecze
Informacji (2)

m SZBI stanowi uzupetnienie systemu zarzgdzania ryzykiem
operacyjnym w KDPW S.A.

m Polityka Bezpieczenstwa Informacji w KDPW S.A. to
zespot dokumentow:

m systematyzujacy kwestie zwigzane z bezpieczenstwem
Informacji w KDPW S.A;

m okreslajgcy model tworzenia | zarzgdzania skutecznym
SZBl w KDPW S.A. obejmujgcego obszary
bezpieczenstwa teleinformatycznego, osobowego,
prawnego oraz fizycznego;

m wspierajacy osiggniecie zgodnosci ze standardami oraz
dobrymi praktykami, w szczegolnosci ISO 2700x.
43 dewﬁjﬁ
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz gdzania Bezpiecze nstwem
Informacji (3)

m Zasady PBI majaq zastosowanie w stosunku do:

m wszystkich pracownikOw w rozumieniu przepiséw Kodeksu Pracy,
konsultantow, stazystow i innych osob majacych dostep do informac;i
podlegajacych ochronie,

m wszystkich informacji w postaci dokumentow papierowych i
elektronicznych, administrowanych przez KDPW S.A.,

m wszystkich istniejacych, wdrazanych obecnie lub w przysztosci
systemow informatycznych oraz papierowych, w ktorych przetwarzane
Sa i/lub beda informacje podlegajace ochronie,

m wszystkich urzadzen przetwarzania informacji i nosnikdw informaciji,
zawierajacych informacje podlegajace ochronie,

m wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sg
przetwarzane informacje podlegajace ochronie.
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz gdzania Bezpiecze nstwem
Informacji (4)

m Podejscie procesowe

Zarzadzanie SZBI w KDPW S.A. polega na ,podejsciu
procesowym” do zagadnien bezpieczenstwa informacji
zgodnie z modelem ,Planuj — Wykonuj - Sprawdzaj -
Dziata]’, okreslajacym korelacje pomiedzy procesami:

m zrozumienia wymagan bezpieczenstwa informacji oraz ustanowienia
zasad i celow bezpieczenstwa informaciji;

m wdrozenia | eksploatacji zabezpieczen w celu zarzadzania ryzykiem
bezpieczenstwa informacji w kontekscie catkowitego ryzyka
biznesowego organizacii,

= monitorowania i przegladu wydajnosci oraz skutecznosci SZBI,;

m ciagtego doskonalenia w oparciu o obiektywny pomiar.
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz adzania Bezpiecze nstwem
Informacji (5)

m Dokumenty dot. bezpieczenstwa informacji w KDPW S.A.
to m.in.:

Polityka Bezpieczenstwa Informacii;

Polityka Bezpieczenstwa Systemow Informatycznych;

Polityka Bezpieczenstwa Danych Osobowych;

Polityka Audytow Bezpieczenstwa Informacji;

Zasady i procedury dotyczace przetwarzania danych;

Regulacje dotyczace bezpieczenstwa fizycznego;

Statut Spotki oraz regulacje wewnetrzne z zakresu przedmiotu
dziatalnosci (np. ponad 20 regulaminow);

m oraz 26 regulacji zewnetrznych (ustawy, rozporzadzenia).
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz gdzania Bezpiecze nstwem
Informacji (6)

m W KDPW S.A. zidentyfikowano 47 grup informacji
chronionych.

Grupa informacji  =» Procesy biznesowe (ludzie, zasoby)

=>» Proces macierzysty

=>» Wiasciciel informacji
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz gdzania Bezpiecze nstwem
Informacji (7)

m Ocena ryzyka utraty atrybutow bezpieczenstwa (PID) dla

iInformacji chronionych w KDPW S.A.:

4-wymiarowa przestrzen ryzyka (grupy informacji x atrybuty PID X
procesy biznesowe x jednostki organizacyjne);

pomiary wg metody analogicznej do pomiaréw poziomu ryzyka
operacyjnego;

petna korelacja danych z Modelem Zarzgdzania Ryzykiem
Operacyjnym;

pomiary 1 raz w roku, oraz przy znaczacych zmianach;

wyniki w postaci map ryzyka analogicznych do map ryzyka
operacyjnego;

wyniki uwzgledniane w pomiarach ryzyka operacyjnego w kategorii
ryzyka Bezpiecze nstwo danych i informacji




Ryzyko operacyjne w instytucji sredniej wielkosci

System Zarz gdzania Bezpiecze nstwem
Informacji (8)

m CISO - Biuro Bezpieczenstwa
mDziat IT - ISM

m Szkolenia pracownikow

m Portal edukacyjny PBI
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zachowania Ci agto SCl
Funkcjonowania (1)

m W KDPW S.A. funkcjonuje System Zachowania Ciagtosci
Funkcjonowania majacy na celu kompleksowe zarzadzanie
clagtoscia dziatania poprzez przeciwdziatanie przerwom w
dziatalnosci biznesowej oraz ochrong krytycznych
procesow biznesowych przed skutkami rozlegtych awarii

lub katastrof.
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zachowania Ci agto SCl
Funkcjonowania (2)

m Swiadomos$¢ potrzeby wsrdd kierownictwa
| wszystkich pracownikow
m To nie tylko sprawa dziatu IT — podejscie procesowe

m Zbyt rozbudowany plan ciggtosci dziatania nigdy nie
zostanie przeczytany

| w praktyce zastosowany
m Nie nalezy zajmowac sie niezliczong iloscig scenariuszy

m Uwzglednianie na biezgco zmian zachodzacych w
organizacji
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zachowania Ci agto sci
Funkcjonowania (3)

ZAt OZENIA OGOLNE SZCFE

m Przypadki zastosowania
m Procesy

m Czas odtworzenia dziatalnosci w Lokalizacji Zapasowej
m Czas przywrocenia dziatalnosci w siedzibie KDPW S.A.
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zachowania Ci agto sci
Funkcjonowania (4)

DOKUMENTACJA SZCF

mDokument Gtowny

mProcedury operacyjne jednostek organizacyjnych/procesow
mPlan Odtworzeniowy

mProcedury odtworzeniowe jednostek organizacyjnych/
procesow
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zachowania Ci agto sci
Funkcjonowania (5)

ELEMENTY SZCF
mSztab Antykryzysowy
mlLokalizacja Zapasowa
mZespot Odtworzeniowy
mGrupa Operacyjna
mProcedury operacyjne

mProcedury odtworzeniowe jednostek organizacyjnych/
procesow
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Ryzyko operacyjne w instytucji sredniej wielkosci

System Zachowania Ci agto sci
Funkcjonowania (6)

TESTY SYTUACJI KRYZYSOWYCH
m [esty zewnetrzne
m [esty wewnetrzne
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Ryzyko operacyjne w instytuc)

=

hiej wielkosci

Ubezpieczenie od ryzyka operacyjnego (1)

»
»

Koszty //\L Kapitat Ubezpiecze Kapitat I Ubezpieczenie lub
2 g I \{iasny nie wiasny zaakceptowanie ryzyka
&z |
3 | |
o
o
& | |
6. . .
= | Straty niespodziewane I
g ........... I P PP P »
| |
I 1
I strata—»
Poziom zakia- Prég wystarczalnosci
danych strat kapitatéw wtasnych (np.
(koszty 99,9% - OpVaR)
operacyjne)



Ryzyko operacyjne w instytucji sredniej wielkosci

Ubezpieczenie od ryzyka operacyjnego (2)

m Polisa BBB - Nieuprawnione transakcje — tj. wszelkie transakcje
dokonane przez pracownikow KDPW S.A. srodkami
(instrumentami finansowymi, w tym papierami wartosciowymi, |
pieniedzmi) znajdujgcymi sie na rachunkach KDPW S.A. oraz na
rachunkach innych podmiotow, ktore to rachunki KDPW S.A.
prowadzi lub, do ktorych posiada dostep (na podstawie
stosownych petnomocnictw) w zwigzku z prowadzong
dziatalnoscig, o ile w wyniku takich transakcji doszto do utraty
tych srodkow.

m Polisa CC - Biorgc pod uwage specyfike dziatania KDPW S.A.,
szczegolnie z powodu wysokiego stopnia realizacji ustug za
pomocg systemu informatycznego, zasadnym uznano
rozszerzenie zakresu ubezpieczenia o ryzyka zwigzane z
przestepstwami komputerowymi.

|



Ryzyko operacyjne w instytucji sredniej wielkosci

Ubezpieczenie od ryzyka operacyjnego (3)

m Polisa Pl - Roszczenia cywilnoprawne osob trzecich — tj.
roszczenia o zaptate odszkodowania za szkody poniesione
przez osoby trzecie w zwigzku z dziataniami KDPW S.A., w
szczegolnosci roszczenia kontrahentow KDPW S.A.
ZwWigzane ze szkodami, jakie ci kontrahenci poniesli (w tym
utracone korzysci) w wyniku niewykonania bgdz
nienalezytego wykonania przez KDPW S.A. swoich
obowigzkow.

Inne ubezpieczenia:
m Peine ubezpieczenie majgtkowe
m Ubezpieczenie OC (deliktowe).
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Ryzyko operacyjne w instytucji sredniej wielkosci

SZANSE DLA INSTYTUCJI
SREDNIEJ WIELKO SC|

m Unikni ecie kosztow budowy modeli alokacji

kapitatu zgodnych z AMA (I filar Bazylea Il / CRD -
zaawansowane metody pomiaru).

m Skupienie sie na optymalizacji procesow , czyli
faktycznym zarzadzaniu ryzykiem, nie zas na
matematyce aktuarialnej (wedtug krytykow Bazylei
Il / CRD zbyt du zy nacisk kitadziony jest na
wyliczanie minimalnego wymogu kapitatowego ).
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Ryzyko operacyjne w instytucji sredniej wielkosci

SZANSE DLA INSTYTUCJI
SREDNIEJ WIELKO SCI c.d.

m Latwiejsza harmonizacja roznych elementow
szeroko pojetego systemu zarzadzania ryzykiem
operacyjnym.

m Unikni ecie putapek zwigzanych z negatywnym
wptywem wdrazanych rozwigzan na efektywno sc¢
dziatania Instytucii.

m Latwiejsze wdrozenie kultury korporacyjnej
opartej o swiadomo s¢€ ryzyka .
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Ryzyko operacyjne w instytucji sredniej wielkosci

DZIEKUJEMY ZA UWAGE

ANDRZEJ BAJSZCZAK RAFAL RUDZKI
Dyrektor Biura Bezpieczenstwa Biuro Bezpieczenstwa
KDPW S.A. KDPW S.A.
tel. +48 22 KDPW 447 tel. +48 22 KDPW 476
andrzej.bajszczak@kdpw.pl rafal.rudzki@kdpw.pl
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